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UMOWA z dnia . .20 ktérej przedmiotem jest:
ochrona 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
przy sprzedazy towardw i wykonaniu ustug
(dalej: Umowa)

Zawartej pomiedzy:

ARTCEM TEPINSKI | WSPOLNICY S.J.
NIP 9661789294
KRS 0000492040

Dalej: ,,ADMINISTRATOR/KLIENT” Dalej ,,ZLECENIOBIORCA”

Przedmiotem niniejszego dokumentu jest okreslenie zasad przetwarzania Danych osobowych przez
Zleceniobiorce w imieniu Administratora.

Zleceniobiorca o$wiadcza, iz zapoznat sie z rozporzadzeniem (UE) 2016/679 (dalej: Rozporzadzenie), aw
szczegoblnosci z art. 28 Rozporzadzenia, dotyczagcym obowigzkéw natozonych na kazdy podmiot
przetwarzajacy, dziatajgcy w imieniu administratora danych osobowych.

Zleceniobiorca oswiadcza, 7e zostat poinformowany o swoim obowigzku przedstawienia gwarancji
umownych, szczegdlnie w zakresie bezpieczenstwa, procedur przetwarzania i przekazywania danych
osobowych. Zleceniobiorca uznaje, ze niniejszy dokument ma na celu umozliwienie wykonania tych
zobowigzan i stanowi element konieczny zlecenia, ktére mu powierzono i bez ktérego Administrator nie
magtby nawigzac z nim stosunku prawnego.

Rodzaj Danych osobowych powierzonych do Dane zwykte (niewrazliwe)
przetwarzania

Kategorie Danych osobowych powierzonych do Nazwisko i imiona
przetwarzania:

NIP
Klienci

Klienci

adres

adres dostawy

adres poczty elektronicznej numer telefonu

Gdy w zwigzku z wykonywaniem Umowy rodzaj lub kategorie powierzonych Danych osobowych

bedzie zmieniony w stosunku do wskazanego powyzej Administrator przekazuje stosowng

informacje w osobnym dokumencie, ktéry przekazuje Zleceniobiorcy najpdzniej w momencie powierzenia
tych Danych osobowych do dalszego przetwarzania.
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ROZDZIAL 1: ZASADY OGOLNE.

I. Definicje

»Dane osobowe”: oznacza wszelkie informacje (kazdy cigg pisma, znakdéw, cyfr lub liter) odnoszace sie do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (dalej: ,,0soba, ktérej dane dotyczy”);
mozliwa do zidentyfikowania osoba fizyczna to osoba fizyczna, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowsg lub spoteczng
tozsamos¢ tej osoby.

»Administrator”: oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania (w tym Artcem Tepinski i wspdlnicy

Sp.j.).

»Podmiot przetwarzajacy”: oznacza tutaj kazdy podmiot, ktéremu Administrator powierzyt czynnosci
przetwarzania danych osobowych, w tym Zleceniobiorce lub podmiot, ktéry przetwarza te dane na rzecz
Zleceniobiorcy, w rozumieniu przepisow o ochronie danych osobowych oraz Rozporzadzenia.

»Przetwarzanie danych osobowych”: oznacza kazdg operacje lub zestaw operacji wykonywanych na
Danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

»UE”: oznacza Unie Europejska.
»Panstwo trzecie”: oznacza panstwo nienalezgce do Unii Europejskie;.

»Przekazanie poza UE”: oznacza przekazywanie Danych osobowych z Panstwa cztonkowskiego Unii
Europejskiej do Panstwa trzeciego albo umozliwienie dostepu do Danych osobowych znajdujgcych sie na
terenie Panstwa cztonkowskiego Unii Europejskiej z terytorium Panstwa trzeciego (np. udostepnianie na
odlegtos¢ bazy danych operatorom majgcym siedziby w panstwie nie nalezgcym do Unii Europejskiej).

»Decyzja stwierdzajgca odpowiedni stopierh ochrony”: oznacza decyzje podjeta przez Komisje Europejska,
ktora stwierdza, iz Panstwo trzecie gwarantuje odpowiedni stopien ochrony Danych osobowych, ze wzgledu
na wymogi swojego prawa wewnetrznego lub uméw miedzynarodowych, ktérych jest sygnatariuszem.

»Privacy Shield”: oznacza zasady wprowadzone decyzjg Komisji Europejskiej z dnia 12 lipca 2016 r.,
pozwalajgce ustali¢ zakres wymiany Danych osobowych pomiedzy Panstwem cztonkowskim Unii
Europejskiej a przedsiebiorstwem majacym swojg siedzibe w Stanach Zjednoczonych.

»Naruszenie danych osobowych”: oznacza naruszenie zasad bezpieczenstwa, ktére prowadzi, w sposéb
przypadkowy bad? sprzeczny z prawem, do zniszczenia, utraty, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych badz w
inny sposéb przetwarzanych.
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Il. Postanowienia ogodine

1. W razie sprzecznosci pomiedzy niniejszym dokumentem a innymi postanowieniami Umowy,
pierwszenstwo majg postanowienia niniejszego dokumentu.

2. Administratorem danych osobowych na potrzeby niniejszego dokumentu jest Artcem Tepinski i
wspdlnicy sp.j. zwana rowniez dalej , Klientem”, ktéry przetwarza dane osobowe dotyczgce swoich
klientow, pracownikéw, kandydatéw do pracy lub jakichkolwiek innych oséb fizycznych.

3. Podmiot przetwarzajgcy to okreslony w niniejszym dokumencie Zleceniobiorca, zobowigzany do
zapewnienia wystarczajgcych gwarancji - w szczegdlnosci, jezeli chodzi o wiedze fachowg,
wiarygodnosc i zasoby - wdrozenia srodkdw technicznych i organizacyjnych odpowiadajgcych
wymogom Rozporzadzenia, w tym wymogom bezpieczeristwa przetwarzania.

4. Kazdy inny podmiot, z ktérego ustug korzysta Zleceniobiorca, jest rowniez uwazany za Podmiot
przetwarzajacy w rozumieniu przepisdw o ochronie danych osobowych oraz niniejszego
dokumentu.

lll. Cel przetwarzania danych

Cele, w jakich przetwarzanie danych osobowych powierzone jest Zleceniobiorcy, sg zdefiniowane przez
Klienta jako Administratora. Zleceniobiorca dziata wytgcznie na polecenie Klienta.

Przetwarzanie danych osobowych przez Zleceniobiorce jest realizowane jedynie w zakresie niezbednym do
wykonania zobowigzan wynikajacych z Umowy, a wszelkie inne przetwarzanie bez wyraznej, uprzedniej
zgody Klienta jest zakazane.

W tym zakresie, Zleceniobiorca zobowigzuje sie umozliwi¢ Klientowi wykonywanie prawem przewidzianych
obowigzkéw, w poszanowaniu praw osdb zainteresowanych, w szczegdlnosci tych wymienionych w art. X
niniejszego dokumentu ,,prawa osdb zainteresowanych”.

Wszelkie inne wykorzystanie jest zabronione i pocigga za sobg odpowiedzialno$¢ Umowng, lub inng
przewidziang przepisami prawa, w tym odpowiedzialno$¢ karng lub cywilna.

IV. Miejsce przetwarzania Danych

Przetwarzanie danych osobowych odbywa sie jedynie na terytorium Unii Europejskiej.

W wyjatkowych przypadkach, oraz jesli wykonanie zobowigzania to uzasadnia, Przetwarzanie danych
osobowych moze by¢ realizowane poza terytorium Unii Europejskiej, ale tylko po uzyskaniu wyraznej,
uprzedniej i pisemnej zgody Klienta.

W kazdym przypadku, Zleceniobiorca przyjmuje do wiadomosci, iz zgoda nie bedzie mogta zosta¢ udzielona,
jesli Przekazanie poza UE nie spetnia jednego z ponizszych warunkéw:

a) Przetwarzanie jest realizowane w Panstwie trzecim, w stosunku do ktérego zostata wydana Decyzja
stwierdzajgca odpowiedni stopien ochrony;

b) Przetwarzanie jest realizowane przez podmiot majgcy swojg siedzibe w Stanach Zjednoczonych i
dysponujacy certyfikatem Privacy Shield;

c) Przetwarzanie jest objete standardowymi klauzulami umownymi okreslonymi przez Komisje
Europejska. W takiej sytuacji, Strony wtgczajg standardowe klauzule umowne do Umowy w drodze
odestania i zobowigzujg sie je zatwierdzi¢ przed rozpoczeciem przetwarzania;

d) Przetwarzanie realizowane jest w ramach Binding Corporate Rules dotyczacych Podmiotu
przetwarzajacego.
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Jesli jeden lub wiecej warunkéw dotyczgcych zasad przekazania okazatby sie niewazny, Strony zobowigzujg
sie niezwtocznie spotkac¢ w celu omoéwienia nowego sposobu przekazania danych.

V. Przetwarzanie danych w imieniu Administratora przez Podmiot przetwarzajacy

Dane osobowe nie bedg przekazywane zadnemu innemu odbiorcy poza Zleceniobiorcg w zakresie
Swiadczenia przez niego ustug oraz jego podwykonawcom, rowniez realizujgcym zobowigzania wynikajgce z
Umowy.

Zleceniobiorca zobowigzuje sie korzysta¢ z ustug podwykonawcéw w celu wykonania swoich zobowigzan
wyltacznie po uzyskaniu wyraznej, uprzedniej i pisemnej zgody Klienta, przy czym podwykonawcy majg
rowniez status ,,Podmiotdéw przetwarzajgcych” w rozumieniu przepiséw dotyczgcych ochrony danych
osobowych.

W takiej sytuacji Zleceniobiorca zagwarantuje przestrzeganie przez Podmioty przetwarzajgce zobowigzan,
ktorych przestrzegania sam sie niniejszym podejmuje, a w szczegdlnosci subprocesor bedzie zobowigzany
na podstawie pisemnej umowy do przestrzegania przepiséw Rozporzadzenia. Zleceniobiorca jest
zobowigzany do zapewnienia wystarczajacych gwarancji wdrozenia i realizacji odpowiednich do przedmiotu
umowy, Srodkéw technicznych i organizacyjnych, w tym zagwarantuje mozliwosé przeprowadzenia, na
whniosek Administratora, takze przy jego udziale, kontroli sposobu realizacji obowigzkéw wynikajgcych z
relacji umownych w zakresie podpowierzenia przetwarzania danych.

Z tego wzgledu Zleceniobiorca sporzadzi liste Podmiotéw przetwarzajgcych, zwigzanych z przetwarzaniem
danych osobowych, jak rowniez liste panstw, w ktérych te podmioty dziatajg na rzecz Zleceniobiorcy w
ramach Umowy, w ciggu dwdch (2) tygodni od momentu pierwszego zgdania przez Klienta.

Zleceniobiorca jest odpowiedzialny wobec Klienta za kazde naruszenie zobowigzan wynikajgcych z Umowy,
przez niego samego lub przez kazdg osobe dziatajgca na jego rzecz lub na jego zlecenie.

W sytuacji, gdy Zleceniobiorca ma swojg siedzibe na terenie UE, a Klient wyrazi zgode na zawarcie umowy z
Podmiotem przetwarzajgcym majgcym swojg siedzibe w Panstwie trzecim, zgoda na zawarcie umowy z
Podmiotem przetwarzajgcym bedzie obejmowata upowaznienie do podpisania standardowych klauzul
umownych (oprécz Privacy shield i Decyzji stwierdzajacej odpowiedni stopiert ochrony). Na pierwsze
zgdanie Zleceniobiorca dostarczy Klientowi standardowe klauzule umowne podpisane na jego rzecz z
danym Podmiotem Przetwarzajgcym.

VI. Srodki Bezpieczeristwa

Zleceniobiorca zastosuje Srodki organizacyjne i techniczne umozliwiajgce zapewnienie bezpieczenstwa
fizycznego i informatycznego Danych osobowych na najwyzszym stopniu czterech (4) poziomow
wskazanych ponizej:

1. srodki stosowane przez Zleceniobiorce odnosnie jego wtasnych danych,
Srodki stosowane zgodnie z aktualnym poziomem rozwoju technicznego, w tym zwtaszcza na
podstawie zalecen wydawanych przez organy ochrony danych osobowych lub organy administracji
wiasciwe w zakresie bezpieczenstwa informatycznego,

3. standardy obowigzujgce w przemysle, a w szczegdlnosci normy 1SO,
$rodki stosowane przez Klienta odnosnie jego wtasnych danych.
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Do obowigzkdéw Zleceniobiorcy nalezy okreslenie odpowiednich srodkow bezpieczenstwa i przekazanie
Klientowi informacji w tym zakresie najpdzniej w chwili zawarcia Umowy oraz na kazde zgdanie Klienta, lub
w razie zmiany polityki bezpieczeristwa Zleceniobiorcy.

Zleceniobiorca, z uwagi na zawodowy charakter prowadzonej dziatalnosci w zakresie $wiadczenia ustug, ma
obowigzek udzielania rad i przekazywania ostrzezen odnosnie wszystkich wymienionych srodkéw
bezpieczenstwa.

VII. Zgtaszanie naruszen

Zleceniobiorca zobowigzuje sie do zawiadomienia Administratora, o kazdym naruszeniu Danych osobowych
w ciggu dwudziestu czterech (24) godzin od momentu wystgpienia tego naruszenia. W szczegdlnosci
powinien przesta¢ stosowne zawiadomienie do Inspektora Danych Osobowych Administratora na adres
kadry@artcem.pl

Zgodnie z Rozporzadzeniem, Zleceniobiorca przekazuje Klientowi wszelkie informacje niezbedne do
wypetnienia wobec organu nadzoru obowigzku zgtoszenia i usuniecia naruszen.

Z zastrzezeniem przepiséw obowigzujgcego prawa, Zleceniobiorca nie moze prowadzi¢ zadnych dziatan
informacyjnych.

Po zakonczeniu procedury zwigzanej z Naruszeniami Zleceniobiorca przesle Klientowi podsumowanie w
celu utatwienia ustalenia okolicznos$ci naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci.

VIIl - Wezwanie sgdowe lub administracyjne

Z zastrzezeniem poszanowania obowigzujgcego prawa, a szczegdlnie w razie obowigzku zachowania
poufnosci, Zleceniobiorca zobowigzuje sie zawiadomi¢ Klienta o kazdym wezwaniu do przekazania lub
udostepnienia do wglgdu Danych osobowych, wystosowanym przez sad lub organ administracji, w ciggu
dwudziestu czterech (24) godzin od otrzymania wezwania. Zleceniobiorca powstrzyma sie jednoczesnie od
udzielenia jakiejkolwiek odpowiedzi do momentu otrzymania opinii Klienta.

Niemniej jednak, w razie obowigzku zachowania poufnosci odnosnie wezwan administracyjnych lub
sgdowych, Zleceniobiorca zobowigzuje sie dziata¢ dyskretnie i przekazywaé wytgcznie dane objete
wezwaniem i/lub wytgcznie te, ktdre sg niezbedne do wypetnienia przez Zleceniobiorce jego obowigzkdéw.

IX - Usuwanie danych

Zleceniobiorca zobowigzuje sie usung¢ wszelkie Dane osobowe w nastepujgcych sytuacjach:

* na pierwsze zadanie Klienta, lub

e w sytuacjach uzgodnionych wraz z Klientem przy zawarciu Umowy, lub

e niezwlocznie po uptywie terminu przechowywania okreslonego w Umowie, chyba ze Klient
wyraznie zgtosi odmienne zgdanie.

W sytuacji, gdy Klient nie moze usung¢ bezposrednio Danych osobowych, Zleceniobiorca zobowigzuje sie
usungc¢ wszystkie Dane osobowe w terminie dwéch (2) tygodni liczac od pierwszego zgdania i przesta¢
Klientowi potwierdzenie ich usuniecia w terminie dwdch (2) tygodni liczac od pierwszego zgdania Klienta
dotyczacego przestania potwierdzenia.

X. Prawa osdb, ktérych dane dotycza
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Zleceniobiorca zobowigzuje sie zezwoli¢ Klientowi na wykonywanie jego obowigzkow prawem
przewidzianych w zwigzku z poszanowaniem praw oséb, ktérych dotyczy Swiadczenie, w tym:

e prawa dostepu: pobierania, w czytelnym formacie, informacji, ktorymi Zleceniobiorca dysponuje w
ramach umowy z Klientem na temat Osoby, ktérej dane dotycza,

e prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu,

e prawa do ograniczenia przetwarzania,

e prawa do sprostowania albo usuniecia danych, tgcznie z prawem zgdania zaswiadczenia o
Sprostowaniu lub usunieciu,

e prawa do sprzeciwu,

e prawa do przenoszenia Danych osobowych.

W razie skierowania do Zleceniobiorcy zgdania, bezposrednio lub za posrednictwem Podmiotu
przetwarzajgcego, w przedmiocie wyzej wymienionych praw, Zleceniobiorca zobowigzuje sie poinformowac
o nim Klienta w ciggu dwudziestu czterech (24) godzin od otrzymania zgdania.

XI. Zwrot Danych

Celem wykonania obowigzku zwrotu przekazanych Danych osobowych Klient moze w kazdej chwili
skierowac do Zleceniobiorcy stosowne zgdanie, a Zleceniobiorca winien udzieli¢ mu wszelkiej pomocy w
tym zakresie.

W kazdym przypadku Zleceniobiorca musi przekaza¢ Klientowi Dane osobowe w terminie dwdch (2)
miesiecy od dnia faktycznego zakonczenia swiadczenia ustug, chyba ze Strony ustality inny termin.

Zleceniobiorca zobowigzuje sie do przechowywania Danych osobowych co najmniej w formacie otwartym,
ZWYCzajowo uzywanym i interoperacyjnym.

XIl. Audyt

Na zadanie Klienta, Zleceniobiorca podda swoje srodki techniczne, organizacyjne i/lub metodologiczne
kontroli dotyczacej dziatan objetych niniejszymi postanowieniami. Przedmiotowa kontrola zostanie
przeprowadzona przez stuzby audytu wewnetrznego Klienta lub przez organ kontrolny ztozony z wybranych
przez Klienta niezaleznych cztonkéw posiadajgcych wymagane kwalifikacje zawodowe, objetych
obowigzkiem zachowania tajemnicy i nienalezgcych do spotki bezposrednio konkurencyjnej wobec
Zleceniobiorcy w zakresie swiadczen objetych niniejszym dokumentem.

Klient zobowigzuje sie do poinformowania Zleceniobiorcy na pismie o wszczeciu kontroli z co najmniej dwu
(2) tygodniowym wyprzedzeniem.

W razie stwierdzenia podczas audytu nieprawidtowosci, Zleceniobiorca podejmie na wtasny koszt dziatania
niezbedne celem przywrdcenia stanu zgodnosci wzgledem postanowien niniejszego dokumentu oraz
poniesie koszty przeprowadzonego audytu. Przywrdcenie stanu zgodnosci nastgpi w terminie okreslonym
wraz z Klientem i zostanie potwierdzone podpisanym dokumentem o przywrdceniu stanu zgodnosci.

W przypadku, gdy Zleceniobiorca nie wyrazi zgody na przeprowadzenie kontroli, nie podejmie dziatan
majacych na celu przywrdcenie stanu zgodnosci lub nie przeznaczy srodkéw niezbednych do zakoriczenia
tych dziata w uzgodnionym terminie, Klient zastrzega sobie prawo do zawieszenia uprawnienia
Zleceniobiorcy do przetwarzania Danych osobowych i wykonywania zwigzanych z tym $wiadczen. Powotany
brak zgody stanowi réwniez ciezkie naruszenie postanowien Umowy, uprawniajgce do jej
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natychmiastowego rozwigzania bez zachowania okresu wypowiedzenia, z wytgcznej winy Zleceniobiorcy,
bez uprawnienia do zgdania odszkodowania oraz bez koniecznosci przeprowadzania w tym celu
jakiegokolwiek postepowania sgdowego.

Zleceniobiorca zobowigzuje sie do przeprowadzania na takich samym warunkach, na rzecz Klienta, audytu u
Podmiotéw przetwarzajgcych.

W razie utraty przez Zleceniobiorce certyfikacji zwigzanej bezposrednio lub posrednio ze sposobami
przetwarzania Danych osobowych, Klientowi przystugiwac bedzie, po bezskutecznym uptywie dziesieciu
(10) dni od dokonania wezwania do usuniecia uchybienia, wystanego listem poleconym za zwrotnym
potwierdzeniem odbioru, jednostronne uprawnienie do natychmiastowego rozwigzania Umowy bez
zachowania okresu wypowiedzenia, na koszt Zleceniobiorcy i bez mozliwosci kierowania przez
Zleceniobiorce wobec Klienta jakichkolwiek roszczen o zaptate z jakiegokolwiek tytutu.

Xlll - Rozwigzanie Umowy ze skutkiem natychmiastowym z powodu ciezkiego naruszenia jej postanowien

Klient oswiadcza, ze postanowienia Umowy dotyczgce Danych osobowych stanowig przedmiotowo istotny
element zobowigzania, bez ktérego nie zawartby Umowy ze Zleceniobiorca.

Z tego wzgledu, Klient moze sie powotac na kazde stwierdzone naruszenie tych postanowiert Umowy jako
podstawe natychmiastowego rozwigzania Umowy, z wytgcznej winy Zleceniobiorcy.

Zleceniobiorca zostat poinformowany, ze naruszenie zobowigzan wynikajgcych z niniejszego dokumentu
moze zosta¢ wykazane w szczegdlnosci w drodze kontroli i procedur testowych przeprowadzanych w
warunkach rzeczywistych przez Klienta lub jakgkolwiek spotke trzecig zaangazowang do tego celu.
Zleceniobiorca uznaje, iz takie dziatania posiadajg walor dowodowy i stuzg stwierdzeniu wszelkich naruszen
Umowy.

X1V - Odpowiedzialnos¢ za zobowigzania objete niniejszym dokumentem

Zleceniobiorca zobowigzuje sie wobec Klienta, ze poniesie wszelkie konsekwencje finansowe (kwoty
zasgdzone wyrokiem sadu i/lub uiszczone odszkodowania, wszelkie optaty i wydatki) naruszenia
postanowien niniejszego dokumentu przez Zleceniobiorce i/lub przez Podmioty przetwarzajace, i to
niezaleznie od ewentualnych ograniczen odpowiedzialnosci wskazanych w Umowie.

Strony uznajg, iz naruszenia postanowien niniejszego dokumentu stanowig bezposrednig szkode
podlegajgcy naprawieniu, pociggajgcg za sobg odpowiedzialnos¢ Zleceniobiorcy (w zakresie jego wtasnych
naruszen i/lub naruszen dokonanych przez Podmioty przetwarzajace).

W sytuacji, gdy Umowa przewiduje wtasciwosc innego sadu, inng procedure, inny jezyk lub inne prawo
wiasciwe niz sad, procedura, jezyk i prawo Unii Europejskiej, wszelkie spory dotyczgce zawarcia, wykonania,
rozwigzania lub skutkéw niniejszego dokumentu, takze w sytuacji zawarcia klauzul arbitrazowych, zostana
poddane pod rozstrzygniecie Sgdu wtasciwego dla siedziby Artcem Tepinski i wspdlnicy sp.j. na podstawie
procedury, jezyka i prawa polskiego.

W razie zmian przepisow prawa dotyczgcych Danych osobowych, Zleceniobiorca zobowigzuje sie we
wthasnym zakresie i na swoj koszt przedsiewzigé odpowiednie srodki niezbedne do doprowadzenia do stanu
zgodnosci z obowigzujgcym prawem. Doprowadzenie do stanu zgodnosci z obowigzujgcym prawem nastgpi
w rozsgdnym terminie ustalonym wraz z Klientem i zostanie potwierdzone podpisanym dokumentem
stwierdzajgcym stan zgodnosci.
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ROZDZIAL 2: OPIS SRODKOW TECHNICZNYCH

W wykonaniu postanowien zawartych w artykule ,Srodki bezpieczeAstwa” znajdujacym sie w rozdziale 1,

Zleceniobiorca zobowigzuje sie zastosowaé srodki bezpieczerstwa pozwalajgce zagwarantowac

integralnos$¢ Danych, Sledzenie dostepu, dostepnosc¢ Danych w kazdym czasie i poufno$¢ Danych. Te $rodki

muszg obejmowacd w szczegdlnosci (lista nie jest wyczerpujgca):

1.

Zapewnienie bezpieczenistwa pomieszczen - zabezpieczenia przeciwpozarowe i przeciw zalaniu,
zabezpieczenie urzadzen przed utratg zasilania (zespoty pragdotwdrcze, zasilacze awaryjne,
odgromniki, podwadjne zasilanie wysokiego i niskiego napiecia, itp.), zabezpieczenia
antywtamaniowe, kontrola dostepu, zarzgdzanie i monitorowanie upowaznient do dostepu, w tym
zarzadzanie odnosnie oséb odwiedzajacych, procedury wczesnego ostrzegania.

Zapewnienie bezpieczenstwa organizacyjnego - formalnie okreslone i przydzielone zakresy
odpowiedzialnosci za bezpieczeristwo, szkolenie pracownikdéw w zakresie bezpieczeristwa Danych,
postepowania w celu przyznania uprawnien dostepu do systemdéw informacyjnych
przetwarzajgcych Dane, procedury zarzgdzania i ostrzegania o naruszeniu bezpieczenstwa albo o
wigzgcych wezwaniach majgcych wptyw na Dane, Plan Kontynuowania Dziatalnosci (PKD/PCA),
Informatyczny Pakiet Ratunkowy (IPR/PSI), organizacja zarzadzania kryzysowego.

Zapewnienie bezpieczenstwa informatycznego - umacnianie ochrony systemu operacyjnego
srodowisk informatycznych, procedura wprowadzania poprawek do oprogramowania, podziat
architektury sieci/partycjonowanie struktur sieci (VLAN, DMZ) i stosowanie zapor sieciowych
(firewalls), czujniki antywtamaniowe, kontrola dostepu poprzez autoryzacje, polityka haset dostepu,
zabezpieczenie wrazliwych srodowisk informatycznych przez aktualne programy antywirusowe
(programy i bazy sygnatur wiruséw).

Szyfrowanie Danych osobowych przechowywanych zgodnie z wymogami aktualnego poziomu
rozwoju technicznego w danej dziedzinie (poprzez wybdr sposobdéw i wielkosci kluczy zabezpieczen,
zarzadzanie informacjami objetymi tajemnicg).

Zapewnienie bezpieczenstwa przeptywu Danych osobowych (szyfrowanie, uwierzytelnianie) w
sposob, ktéry uniemozliwia wykorzystanie Danych przez nieuprawnione osoby trzecie.
Identyfikowalnos¢ podjetych dziatan i zarzgdzanie dowodami: przechowywanie danych dotyczacych
Sledzenia zdarzen w zakresie audytu czynnosci dokonywanych w systemie informatycznym (dostepy
uzytkownikéw, dostep i dziatania administratoréw, zmiana parametrow bezpieczerstwa systemow,
dostep do Danych osobowych itp.), rzetelne datowanie Sledzenia zdarzen w zakresie audytu,
zagwarantowany okres przechowywania danych dotyczgcych sledzenia zdarzen (minimum 1 rok, za
wyjatkiem ograniczen wynikajgcych z przepiséw prawa).

Wdrozenie procedur kontrolnych majgcych zagwarantowac utrzymywanie poziomu bezpieczenstwa
przez dtuzszy czas. Klient moze zgda¢ powiadamiania go o rezultatach przeprowadzonej kontroli,
jak réwniez o planach dziatania zwigzanych z réznymi przeprowadzanymi testami, jak na przyktad z
testami antywtamaniowymi, wyszukiwaniem luk w zabezpieczeniach, przeprowadzanymi audytami
bezpieczenstwa.

ROZDZIAL 3: POSTANOWIENIA KONCOWE
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1.

3.

Niniejszy dokument jest integralnym elementem Umowy, okreslajgcym obowigzki w zakresie
ochrony danych osobowych w umowach zawartych pomiedzy podmiotem z grupy ADEO a
zewnetrznym Podmiotem Przetwarzajgcym, w wykonaniu Rozporzadzenia Europejskiego o
Ochronie Danych Osobowych (UE 2016/679).

Niniejszy dokument jest zaklasyfikowany jako ,Dokument Wewnetrzny” wedtug standardéw
klasyfikacji informacji majgcych zastosowanie do podmiotéw ADEO. W rezultacie dostep do
niniejszego dokumentu jest ograniczony i nie moze on by¢ powielany, udostepniany ani
przekazywany poza ADEO, w tym Klienta, bez formalnej ich zgody.

W sprawach nie uregulowanych niniejszym dokumentem nalezy stosowac odpowiednie przepisy
prawa, w szczegdlnosci Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

Podpis osoby dziatajacej w imieniu Podpis osoby dziatajacej w imieniu
ADMINISTRATORA ZLECENIOBIORCY




